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DYREKTYWA NIS2

Poznaj nowe rozporzqgdzenia w sprawie sSrodkow
na rzecz wysokiego wspélnego poziomu
cyberbezpieczenstwa na terytorium Unii Europejskiej

Chcac nadqzyé za rosnqgcq cyfryzacjq i zmieniajgcym sie krajobrazem zagrozen dla podmiotéw publicznych
i prywatnych, unijne przepisy dotyczqce cyberbezpieczenstwa , zostaty zaktualizowane dyrektywg NIS2.

Unijne przepisy rozszerzajq zakres przepisow dotyczgcych cyberbezpieczenstwa. Przedsiebiorcy objeci

regulacjg NIS2, wynikajgcq z ustawy o krajowym systemie bezpieczenstwa, bedq objeci obowigzkiem
stosowania produktow, ustug bgdz procesow, objetych tymi schematami certyfikacyjnymi.

I DYREKTYWA NIS2 - WYSCIG Z CZASEM:

17 pazdziernika 2024
stosowanie dyrektywy NIS2

27 grudnia 2022 17 stycznia 2025
- publikacja w Dzienniku Urzedowym UE

penalizacja w prawie
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NIS2 - CEL I KIERUNEK:

= Podstawowym kryterium jest wielko$é przedsiebiorstwa dziatajgca na terenie UE
= Podziat podmiotéw publicznych i prywatnych na dwie kategorie: kluczowe oraz wazne, ktére objete

zostang tymi samymi minimalnymi wymogami bezpieczenstwa.

= Nadzér zarzgdu: brak odpowiedniego nadzoru moze skutkowaé natozeniem kar przez organy
wtasciwe. Zarzgdy muszqg zaaprobowaé¢ miary, nadzorowaé¢ implementacje oraz wdrozyé
odpowiedniq strategie z zakresu analizy i zarzgdzania ryzykiem

= System kar administracyjnych:

* podmioty kluczowe - minimum 10 min EUR lub 2% rocznego obrotu
* podmioty wazne - minimum 7 min EUR lub 1,4 % rocznego obrotu.

KLUCZOWE OBSZARY KONTROLNE:

m Dyrektywa wprowadza okreslony zakres srodkéw zaradczych bezpieczenstwa, ktére organizacje

sq zobowigzane wdrozy¢, aby zapewnié efektywne zarzqdzanie ryzykiem:
m Zarzgdzanie ryzykiem i polityka bezpieczenstwa systemow informatycznych

m Zapewnienie bezpieczenstwa w procesie nabywania, rozwoju i utrzymania sieci i systeméw
informatycznych

m Bezpieczenstwo tancucha dostaw

m Podstawowe praktyki z zakresu cyberhigieny i szkolen

m Ujawnianie i zarzqgdzanie podatnosciami

m Zapewnienie wykorzystywania kryptografii szyfrowania

m Zarzqdzanie ryzykiem i polityka bezpieczenstwa systemoéw informatycznych

Jak Altkom Akademia moze wesprzeé¢ Twojg organizacje
w dostosowaniu si¢ do NIS2?

Nasza firma szkoleniowa oferuje kompleksowe szkolenia dla
pracownikoéw, ktére pomogqg Twojej firmie zrozumie¢ i wdrozy¢
wymogi dyrektywy NIS2. Nasze kursy sq zaprojektowane tak,
aby dostarczy¢ praktycznej wiedzy i umiejetnosci niezbednych
do skutecznego dostosowania sie do nowych przepisow.
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GLOWNE FILARY EDUKACJI:

Zarzqgdzanie
ryzykiem i polityki
bezpiczehstwa
systemoéw
informatycznych

= Dyrektywa NIS2 i strategie Analizy Ryzyka (NIS2)
» Warsztaty z Comptia Security + (przygotowanie do egzaminu SY0-701)

» Warsztaty z Comptia Cybersecurity Analyst (CYSA+) (przygotowanie do egzaminu CS0-003)
m Certified Ethical Hacker (CEHV13)
m Bezpieczny administrator - praktyczny warsztat z bezpieczenstwa IT (BS.IT 04)

® Implementacja cyberodpornosci w infrastrukturze Active Directory
w kontekscie dyrektywy NIS 2 (Security MS 2022)

m Bezpieczenstwo systemu Windows 11 (Security Windows 11) Stacjonarnie / Distance Learning

m Bezpieczenstwo aplikacji webowych (BEZP_WEB)

Zarzqgdzanie
incydentami security:
zapobieganie,
wykrywanie
i reagowanie na nie

= Warsztaty z Comptia Security + (przygotowanie do egzaminu SY0-701)

» Warsztaty z Comptia Cybersecurity Analyst (CYSA+) (przygotowanie do egzaminu CS0-003)
m Certified Ethical Hacker (CEHV13)
m Bezpieczny administrator - praktyczny warsztat z bezpieczenstwa IT (BS.IT 04)

= Implementacja cyberodpornosci w infrastrukturze Active Directory
w kontekscie dyrektywy NIS 2 (Security MS 2022)

= Bezpieczenstwo systemu Windows 11 (Security Windows 11) Stacjonarnie / Distance Learning

Szkolenia IT
i biznesowe

m Bezpieczenstwo aplikacji webowych (BEZP_WEB)

Zapewnhnienie
bezpiczenstwa
w procesie nabywania
rozwoju i utrzymania
sieci i systeméw
informatycznych

m ITIL® 4 Foundation - akredytowane szkolenie z egzaminem (ZP-ITIL4-FX)

m ITIL® 4 Specialist: Plan, Implement and Control

- akredytowane szkolenie z egzaminem (ZP-ITIL4-PIC)
m ITIL®4 Practices: Monitor, Support and Fulfil (MSF)

- akredytowane szkolenie z egzaminem (ZP-ITIL4-MSF)

m DevSecOps Foundation - akredytowane szkolenie z egzaminem (ZP-DSOF-DOI)

m Warsztaty praktyczne Comptia Network+ (przygotowanie do egzaminu N10-009)

m Podstawy dziatania sieci opartych na modelu TCP/IP (TCP/IP)

= Analiza ruchu sieciowego w modelu TCP/IP (TCP/IP_poziom 2)

= Configure SIEM security operations using Microsoft Sentinel (SC-5001)

Podstawowe praktyki z
zakresu cyberhigieny
i szkolen

m Warsztaty z cyberbezpieczenstwa (BS.IT CS)

m Bezpieczny pracownik - wyktady cyber awareness dla pracownikéw biurowych (BS.IT 00)

= Wprowadzenie do zagadnien bezpieczenstwa IT (BS.IT 01)

= Implementacja cyberodpornosci w infrastrukturze Active Directory
w kontekscie dyrektywy NIS 2 (Security MS 2022)

m Bezpieczenstwo systemu Windows 11 (Security Windows 11) Stacjonarnie / Distance Learning

m Bezpieczenstwo w pracy biurowej (BEZ_OFF)

Zapewnienie
wykorzystywania
kryptografii
szyfrowania

m Warsztaty z Comptia Security + (przygotowanie do egzaminu SY0-701)

® Wprowadzenie do zagadnien bezpieczenstwa IT (BS.IT 01)
m Certified Ethical Hacker (CEHV13)

Ciggtosé dziatania
i zarzgdzanie
kryzysowe

= Budowa planéw ciqgtosci dziatania (PCD)

Ujawnianie
i zarzgdzanie
podatnosciami

m Warsztaty z Comptia Security + (przygotowanie do egzaminu SY0-701)

= Warsztaty z Comptia Cybersecurity Analyst (CYSA+) (przygotowanie do egzaminu CS0-003)
m Certified Penetration Testing (CPENT)
m Bezpieczny administrator - praktyczny warsztat z bezpieczenstwa IT (BS.IT 04)
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